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1. Introducere

Progresul tehnologic in comunicatii a favorizat dezvoltarea rapida a retelelor de
calculatoare la scara larga. Acest lucru este vizibil in ziua de azi sub forma internetului, care
este utilizat in majoritatea activitatilor cotidiene, fie ca acestea sunt de natura profesionala
sau personala. Dezvoltarea rapida a internetului, datorata cererii la nivel global, s-a realizat
prin instalarea multiplelor dispozitive hardware cu modele fixe (cum ar fi rutere si
comutatoare), care toate implementeaza aceleasi protocoale de comunicare (fara posibilitatea
de a fi usor personalizate). Aceasta arhitectura este cunoscuta sub denumirea de arhitectura
traditionala a retelelor, care se bazeaza pe omogenitatea dispozitivelor utilizate. Desi aceasta
arhitectura este usor scalabild, dispozitivele nu au posibilitatea de a fi personalizate cu
usurintd, iar prin acest lucru nu se pot deservi cerintele curente in care diferite aplicatii si
domenii industriale au nevoie de o gestiune personalizata. Aceasta problema este
argumentata si de eterogenitatea in crestere a dispozitivelor conectate in retelele moderne.
Pentru a adresa aceste probleme s-a introdus paradigma retelelor definite prin software
(terminologia in engleza: Software Defined Networking - SDN) care doreste sa defineasca
politicile de functionare a unei retele in mod configurabil si dinamic la nivel de software.

1.1. Context

Paradigma retelelor definite prin software reprezinta o noua modalitate de a proiecta
retele pentru a tine pasul cu noile descoperiri in domeniu. Aceasta paradigma nu adreseaza In
mod direct problemele retelelor traditionale, cum ar fi rutarea, ingineria traficului sau
securitatea, dar ofera posibilitatea de a implementa solutii inovative pentru a adresa aceste
probleme [1]. Retelele definite prin software nu depind de hardware-ul peste care sunt
construite, iar complexitatea proiectarii unei astfel de retele este mutata la nivel de software.
O retea definita prin software este impartita in planuri diferite, care sunt utilizate In functie de
contextul de utilizare a retelei. Impartirea in planuri este astfel: planul de date, planul
operational, planul de control, planul de management si planul de aplicatii. Planul de date
gestioneaza pachetele transmise in retea pe baza regulilor primite de la planul de control.
Actiunile principale pe care le pot executa dispozitivele din planul de date asupra pachetelor
de retea sunt de: transmitere, stergere si schimbare. Planul operational este teoretic delimitat,
desi in implementarile practice, functiile acestuia fac parte din planul de date. Functiile
principale ale acestui plan sunt de a determina starea dispozitivelor (pornite sau oprite) sau
numadrul de porturi disponibile de pe fiecare dispozitiv. Planul de control are rolul de a lua
decizii asupra traficului din retea trimitand instructiuni dispozitivelor din planul de date
referitor la actiunile care trebuie luate cu pachetele de date. Planul de management este
responsabil pentru a monitoriza si configura modul de functionare a dispozitivelor de retea, in
special a dispozitivelor din planul de control. Planul de aplicatii contine aplicatiile care
utilizeaza serviciile retelei care definesc, de asemenea, si contextul de utilizare a retelei [2].

1.2. Motivatie

Provocdrile propuse in teza curenta se refera la imbunatatirea calitatii serviciilor (in
engleza: Quality of Service - QoS) si a calitatii experientei utilizatorilor (in engleza: Quality of
Experience - QoE) in retelele definite prin software. Referitor la tematica propusa de



imbunatatire a serviciilor si a performantei in retelele programabile, trebuie definite metricile
de masurare a performantei In raport cu fiecare contributie personald. Un proces stiintific
este caracterizat prin doua trasaturi: masurabilitatea si repetabilitatea. Astfel, pentru fiecare
scenariu de testare trebuie definiti parametrii masurati, iar fiecare simulare sau experiment
trebuie si aibd un comportament determinist. In retelele traditionale, QoS-ul este caracterizat
prin masurarea volumului de date transmis intre doua noduri de retea intr-un anumit interval
de timp. QoE-ul este definit ca fiind nivelul de satisfactie al utilizatorilor fata de serviciile
retelei [3]. Acest lucru nu este atat de usor de pus in practica in retelele definite prin software,
unde separarea arhitecturala in diferite planuri impreuna cu utilizarea mai multor protocoale
(de ex. OpenFlow, LISP - Location Identifier Separation Protocol sau BGP - Border Gateway
Protocol) permit diferite optimizari locale, care nu sunt usor masurabile la transmisia datelor
intre doua terminale. Astfel, o provocare importanta care este adresata de aceasta teza de
doctorat este aceea de a identifica metrici de masurare pentru fiecare simulare si fiecare
experiment in parte, care sa evidentieze imbunatatirile aduse.

Munca dezvoltata in aceasta teza este semnificativa deoarece ofera un cadru de lucru
care adreseaza diferite subiecte teoretice si functionale in domeniile: ingineria traficului,
dezvoltarea sistemelor colaborative, inteligenta artificialda, dar si securitatea. Sunt propuse
inovatii tehnice in toate aceste domenii teoretice de activitate si la toate nivelurile
arhitecturale ale retelelor programabile. Subiectele anterior mentionate Inglobeaza
majoritatea functiilor unei retele, iar implementarea lor in acelasi sistem ofera o solutie
completd care poate fi utilizatd in retelele definite prin software. In timp ce majoritatea
studiilor se concentreaza asupra unei singure tematici unde se folosesc aceleasi metrici
traditionale pentru masurarea performantei, aceasta teza propune noi topologii de retele si
repere (din engleza: ,benchmarks”) noi pentru simuldri si experimente. Avand topologii nou
propuse care abordeaza subiecte interdisciplinare, metricile de masurare trebuie, de
asemenea, sa fie adaptate pentru a reprezenta diferitele operatii ale retelei, care influenteaza
alte functionalitati in interiorul retelei. Un astfel de exemplu, care va fi detaliat in capitolele
urmatoare, este in contextul securitatii unde un atac la nivel de retea consuma din latimea de
banda disponibila. Acest lucru duce la scaderea latimii de banda alocata traficului de date util
si relevant, iar metrica propusa pentru a Imbunatati performanta retelei este timpul de
detectie a unui atac care are loc in retea, care, cu cat este mai mic, cu atat reuseste sa mareasca
volumul traficului de date esentiale. Deci, nu se masoara strict viteza de transmisie la cele
doua capete, ci se masoara durata unei alte operatii care afecteaza ulterior aceasta viteza a
traficului relevant.

Complexitatea acestei lucrari doctorale este data nu doar de dificultatile tehnice, ci si
de metodele de lucru alese, care, prin dezvoltare incrementald, au dus la rezultate pe tot
parcursul muncii desfasurate. Printre elementele tehnice care ies in evidenta in cresterea
complexitatii se numara: caracterul interdisciplinar al tezei care abordeaza diferite domenii
cu aplicabilitate in domeniul retelelor definite prin software; caracterul eterogen al lucrarilor
efectuate care utilizeaza diferite tehnologii hardware, diferite tehnologii software, dar si
diferite protocoale de comunicare intre dispozitivele de retea; dezvoltarea solutiilor care
utilizeaza informatii din toate nivelurile stivei de protocoale TCP/IP (Transmission Control
Protocol/Internet Protocol); implementarea solutiilor software in diferite sisteme de operare
(Windows, Linux) si in diferite limbaje de programare (C, C++, Windows Batch, Matlab,
Python, Java, C#, Linux Bash, qmake); automatizarea scenariilor de testare prin
programabilitate. Printre metodele de invatare si de lucru care au facilitat dezvoltarea
solutiilor publicate se numara metodologiile: Invatare bazata pe probleme - aceasta
metodologie presupune existenta unei probleme care nu are solutie si trebuie rezolvata intr-
un fel; invatare bazata pe proiect - aceasta metodologie presupune existenta unei teme de



proiect care trebuie dusa la finalitate; invatare bazata pe provocari - aceastad metodologie
presupune realizarea unui obiectiv despre care Inca nu exista cunostintele necesare, iar
acestea trebuie Intai identificate, apoi Invatate.

1.3. Obiective

Acest subcapitol prezinta obiectivele acestei teze. Obiectivele principale adreseaza
subiectele conceptuale si teoretice ale tematicii abordate, iar obiectivele secundare se refera
la detaliile de implementare care au fost necesare pentru a duce la finalitate obiectivele
principale ale acestei teze. Fiecarui obiectiv principal 1i corespunde un capitol din sectiunea de
contributii personale. Din cele patru capitole de contributie personala, primele trei adreseaza
tematici individuale, iar ultimul capitol, pe langa contributia tehnica oferita, propune si
inglobarea solutiilor obiectivelor anterioare in acelasi mediu de lucru.

1.3.1. Obiective principale

1.3.1.1. Obiectivul principal al primului capitol de contributie personald este de a propune
imbunatatirea performantei in retelele definite prin software imbunatatind caracteristicile de
QoS si QoE ale retelei prin reducerea traficului redundant la nivel de plan de date intr-o retea
wireless de senzori. (Capitol 3)

1.3.1.2. Obiectivul principal al celui de-al doilea capitol de contributie personald este de a
propune imbunatatirea performantei in retelele definite prin software dezvoltand un plan de
control distribuit si colaborativ pentru reducerea traficului de control si maximizand traficul
de date esentiale in retea utilizand diferite tehnici de colaborare. (Capitol 4)

1.3.1.3. Obiectivul principal al celui de-al treilea capitol de contributie personald este de a
propune imbunatdtirea performantei in retelele definite prin software prin adresarea
riscurilor de securitate care pot avea impact negativ asupra traficului esential de date din
retele. (Capitol 5)

1.3.1.4. Obiectivul principal al celui de-al patrulea capitol de contributie personala este de a
propune imbundatatirea performantei in retelele definite prin software creand un cadru de
lucru hibrid software si hardware care permite testarea concomitenta a politicilor definite in
obiectivele anterioare. (Capitol 6)

1.3.2. Obiective secundare

Obiectivele secundare sunt grupate pentru fiecare obiectiv principal reprezentat de un
capitol separat de contributie personala:

1.3.2.1. Obiective secundare pentru gestionarea traficului in SDWSN (Capitol 3):
e Studiul diferitelor metode de gestionare a traficului care pot fi integrate in SDN
e C(rearea unei retele de test pe un singur dispozitiv utilizand proprietatea interfetelor
de retea de a avea asignate mai multe adrese IP
e Identificarea si utilizarea unui set de date reprezentativ pentru testarea implementarii
e Definirea metricilor de masurare a performantei la nivel de plan de date in SDWSN



1.3.2.2. Obiective secundare pentru dezvoltarea planului de control distribuit si colaborativ
(Capitol 4):

Implementarea comunicarii intre dispozitivele sistemelor distribuite (planul de control
distribuit si colaborativ)

Utilizarea solutiei OpenVSwitch si a protocolului OpenFlow pentru a genera seturile de
date In timpul testarii

Studierea si implementarea tehnicii de fuzzing In context de QoS in SDN

Studierea si implementarea tehnicilor de inteligenta artificiala (AI) in SDN, mai exact
tehnica de invatare federata (In engleza: ,federated learning”) descentralizata
Definirea metricilor de masurare a performantei la interactiunea dintre planul de
control si planul de date din SDN

1.3.2.3. Obiective secundare pentru adresarea riscurilor de securitate in SDN (Capitol 5):

Studierea diferitelor tipuri de atacuri care pot fi lansate la nivel de retea

Lansarea atacurilor la nivel de retea utilizand Kali Linux

Utilizarea solutiei software OpenVSwitch bazata pe protocolul OpenFlow si extinderea
acesteia cu functionalitate care va rula la nivel de plan de date in SDN

Definirea metricilor de masurare a performantei la nivel de plan de date in SDN

1.3.2.4. Obiective secundare pentru dezvoltarea unui cadru de lucru hibrid (Capitol 6):

Evidentierea caracterului eterogen si interdisciplinar al tematicii retelelor
programabile

Integrarea diferitelor tehnici de programare si arhitecturi software In munca de
cercetare pentru dezvoltare si prototipizare rapida

Aplicarea solutiilor in SDN la toate nivelurile arhitecturale (planurile de aplicatie, de
control si de date)

Implementarea cadrului de lucru folosind medii de lucru utilizate In cercetare, precum
Mininet si Mininet-WiFi

Integrarea mai multor dispozitive hardware in retelele create in Mininet si Mininet-
WiFi

Dezvoltarea metodelor utilizdnd protocoale din toate nivelurile stivei de protocoale
TCP/IP

1.4. Prezentarea cercetarii din teza

Aceasta teza de doctorat este sustinuta de publicarea rezultatelor, printre care se

numara 3 articole in jurnale indexate ISI (toate ca prim autor), 4 articole prezentate la
conferinte indexate ISI Proceedings (dintre care 3 ca prim autor), 6 articole prezentate la
conferinte internationale indexate BDI (dintre care 3 ca prim autor).



2. Studiu bibliografic raportat la obiectivele propuse

2.1. Ingineria traficului in retelele programabile de senzori wireless

Asteptarile utilizatorilor se reflecta prin cresterea numarului de functionalitati In
aplicatii care utilizeaza date oferite de o retea wireless de senzori [4]. Comunitatea academica
face eforturi continue de a oferi posibilitati de a satisface cerintele utilizatorilor oferind solutii
de programare dinamica a unor astfel de retele. Scopul final al acestor eforturi este de a putea
gestiona In mod cat mai autonom retele eterogene de diferite topologii [5], [6], [7]. Paradigma
utilizata pentru programabilitatea retelelor este cea a retelelor definite prin software. Este
important de mentionat in acest moment ca aceasta paradigma nu impune un protocol
specific de comunicare intre planurile ei, dar protocolul OpenFlow este cel mai adesea intalnit
[8]. [9] propune un algoritm de rutare in contextul SDWSN care defineste rutele de
transmitere a pachetelor in functie de nivelul de energie al fiecarui nod din retea. [10] arata
sabloanele de activitate ale unui WSN in timp ce datele sunt transmise sau reteaua este
inactiva. In literatura de specialitate existi studii care folosesc diferite metode de caching de
date in WSN-uri [11]. [12] utilizeaza o variantad a caching-ului de continut al datelor. O alta
modalitate de a Imbunatati calitatea traficului este de a utiliza un algoritm de rutare care
foloseste si tehnici de echilibrare a sarcinilor, sau grupare [13]. [14] reuseste sa formuleze un
mecanism de planificare care imbunatateste randamentul energetic al unui SDWSN cu un
procent variabil Intre 20-40%. [15] propune un algoritm de separare a fluxurilor de date
pentru a minimiza congestia cu scopul de a imbunatati eficienta energetica a retelei. [16] arata
o solutie de compromis care transmite datele calculate in urma unei operatii de hashing. [17]
prezinta modalitati de a gasi similitudini intre date prin procesarea hash-urilor generate. Una
dintre cele mai utilizate tehnici pentru a reduce consumul de energie iIn WSN-uri este
gruparea senzorilor intr-un cluster [18], [19]. Senzorul de coordonare este ales in functie de
nivelul de energie al senzorilor din cluster, dar diferite metode de predictie si probabilitate a
nivelurilor de energie pot fi si ele alese [20]. [21] utilizeaza tehnica de invatare automata (din
engleza: ,machine learning”) pentru a decide care este senzorul de coordonare al grupului,
reducand traficul transmis.

2.2. Sisteme colaborative in planul de control al retelelor definite prin
software

Imbunititirile in domeniul QoS-ului sunt in continui ajustare si vor evolua pe masura
ce retelele isi vor imbunatati parametrii de functionare [22]. Protocolul OpenFlow este utilizat
pentru a standardiza comunicarea dintre planul de date si planul de control al unei retele
definite prin software. Prin eliminarea unor functii de calcul de pe dispozitivele din planul de
date, acestea 1si vor mari volumul de date pe care il pot comuta, ducand la imbunatatirea
caracteristicilor de QoS a retelei. Acest lucru este demonstrat in [23], care sustine, de
asemenea, si ca unul dintre cei mai importanti parametri din regulile OpenFlow care poate fi
utilizat in sistemul colaborativ este durata de valabilitate a regulii OpenFlow, adica timpul
pana la stergerea regulii in momentul in care acesta expira. [24] implementeaza un cadru de
lucru in grupurile de noduri (cluster) ale unui plan de date cu scopul de a oferi imbunatatiri
pentru QoS. [25] valideaza utilizarea protocolului OpenFlow in retelele definite prin software
cu scopul final de a asigura un QoS adaptabil si dinamic. [26] valideaza utilizarea unui plan de
control distribuit In special in contextul retelelor wireless de senzori definite prin software.



[27] explica diferite arhitecturi de proiectare pentru planul de control in retelele definite prin
software. In domeniul retelisticii existd multe tehnici utilizate pentru a imbunatiti QoS-ul
oferit de retelele de calculatoare: algoritmi RED (Random Early Detection), Invatare automata
[28], [29], diferite metode de clasificare a traficului [30], [31], [32] etc. [33] prezinta diferite
moduri in care tehnici bazate pe Invatare sunt integrate in sisteme distribuite, cum este
contextul tezei curente de doctorat. Definita recent de Google in 2017 [34], invatarea federata
a crescut de atunci, fiind utilizata in industrie pentru diverse cazuri de utilizare In domenii
legate de QoS [35]. [36] prezinta diferite aplicatii ale utilizarii tehnicii de invatare federata,
dar o caracteristica generala este faptul ca procesul implica un model global centralizat care
este clonat si distribuit fiecarui nod participant. [37] propune o noua solutie in care ideea
principala este de a comunica doar semnul fiecarei actualizari a gradientului, in loc de
valoarea efectiva. [38] foloseste comprimarea ternara rara pentru a rezolva problema datelor
non IDD. Algoritmul este inspirat din tehnica de sparsificare top-k, comunicand doar o mica
parte a gradientelor cele mai mari din model. [39] este un studiu care aplica tehnica de
invatare federata pentru imbunatatirea rutarii pachetelor intr-o retea definita prin software.
[40] utilizeaza invatarea federata pentru a imbunatati sistemele de monitorizare a traficului
pe baza datelor colectate de acestea. [41] adreseaza problema clasificarii traficului de date
prin propunerea unui protocol de clasificare a traficului. Intr-un comutator care
implementeaza protocolul OpenFlow, ori de cate ori un pachet nu se potriveste cu nicio
inregistrare a fluxului, transmiterea pachetului este oprita [42] pana cand dispozitivul de
control asociat raspunde cu durata de valabilitate pentru fluxul respectiv de date. [43]
abordeaza problema ratarii tabelei si incearcd sa o reduca prin implementarea pe
comutatoarele OpenFlow a functionalitatii de a nu sterge inregistrarile fluxului cand le expira
durata de valabilitate, ci mai degraba sa le marcheze ca inactive pentru o perioada de timp in
cazul in care aceeasi regula ar fi necesara in viitorul imediat. [44] abordeaza din nou problema
reducerii numarului de ratari ale tabelei, dar In acest caz lucrarea se foloseste de tamponare si
cache-uire pentru o serie de pachete apartinand aceluiasi flux, trimitand astfel o singura
cerere packet_in pentru seria de pachete apartinand aceluiasi flux de date. Pentru sistemul
care utilieaza tehnica de fuzzing din teza curenta de doctorat, simularile utilizeaza seturi de
date care contin valori similare cu cele prezentate in [45] pentru a masura performanta
sistemului.

2.3. Securitatea in retelele definite prin software

Impreuna cu oportunititile pozitive introduse in domeniul retelelor definite prin
software au crescut si riscurile de securitate in astfel de retele, iar in consecinta, multe din
eforturile din domeniul cercetarii sunt indreptate catre detectarea si mitigarea atacurilor la
nivel de retea [46]. Atacurile bazate pe tehnica de ARP spoofing permit unui actor malitios sa
isi asume identitatea unui alt dispozitiv de retea generand cereri ARP (prin pachete de tip
»gratuitous ARP”), dar care par sa origineze de la dispozitivul destinat comunicarii reale din
retea [47]. Este important de mentionat ca atacul de tip ARP spoofing este doar atacul care
creeaza contextul de desfasurare pentru alte atacuri, cum ar fi: MitM (din engleza: ,Man in the
Middle”). Prin urmare, acesta este de fapt atacul care trebuie detectat si mitigat, nu atacurile
care sunt dezvoltate in urmarea acestuia [48]. [49] scoate 1n evidenta trei mari categorii de
solutii impotriva atacurilor de tip ARP spoofing: solutii bazate pe sabloane de trafic; solutii
bazate pe diagrame de flux; solutii bazate pe analizarea maparilor dintre adresele IP si
adresele MAC. [50] este o aplicatie care analizeaza traficul de date si care monitorizeaza toate
cererile ARP care circuld prin retea, iar In momentul In care o cerere contine mapari
neconcordante cu maparile deja existente in baza de date a aplicatiei de monitorizare, acest



cadru de date este blocat. [51] prezinta o arhitectura de retea imbunatatita, care previne
generarea atacurilor de tip ARP MitM. [52] se bazeaza pe maparile stocate pe celelalte
dispozitive din retea. Mecanismul de functionare a protocolului OpenFlow de comunicare se
deruleaza in mai multi pasi conform [53], iar complexitatea si durata acestui intreg proces se
doreste a fi evitata.Graficele de flux se bazeaza pe interceptarea si interpretarea pachetelelor
OpenFlow din retea. [54] genereaza In mod dinamic grafice de flux pentru traficul OpenFlow
intre planul de control si planul de date al unei retele definite prin software. [55] nu opereaza
in contextul retelelor definite prin software, dar ofera o abordare pentru adresarea atacurilor
de tip ARP spoofing prin analizarea traficului de retea utilizand libraria JPCAP pentru
monitorizarea traficului de date. O situatie similara se regaseste in [56], unde un dispozitiv de
control este extins cu o functionalitate care noteaza adresele MAC malitioase intr-o lista
neagra (In engleza: ,blacklist”), iar aceasta lista este transferata comutatoarelor prin
protocolul OpenFlow. [57] proiecteaza un algoritm compus din mai multi pasi pentru a
detecta atacurile in timp real. [58] sustine ca eficienta computationala este imbunatatita
atunci cand dispozitivul de control nu este implicat in luarea deciziilor. [59] descrie
implementarea unor metode pentru a respinge atacurile de tip ARP spoofing. Solutia este
implementata ca o extensie pentru solutia de control Open Floodlight [60]. [61] afirma ca
demonstreaza o solutie pentru aceeasi problem3, fiind implementata in planul de date, dar
care necesita solutia Ryu [62] de control pentru a defini regulile initiale care sunt transmise
comutatoarelor din planul de date. Dintr-o perspectiva tehnica, [63] propune un algoritm de
detectie implementat tot in Bash, dar ruleaza doar pe dispozitive terminale, iar atacul poate sa
fie detectat doar daca este efectuat Inspre masina curenta. [64] considera impactul unor astfel
de solutii din punctul de vedere al QoS-ului.

2.4. Cadre de lucru pentru simulari si experimente

Mininet [65] este un emulator pentru retele cablate Ethernet, dar exista si extensii ale
acestuia, precum Mininet-Wifi [66] si Mininet-Optical [67], care implementeaza protocoalele
de nivel 2 din stiva de protocoale ISO/0SI, specifice tehnologiilor de transmisie fara fir si
respectiv specifice tehnologiilor de transmisie opticd. Un exemplu pentru utilizarea
protocolului OpenFlow este studiul din [68], unde se explica utilizarea solutiei POX SDN
controller [69] pentru definirea regulilor de functionare in reteaua definita prin software. [70]
prezintd o extensie a simulatorului Cooja sub numele de WSDP (Weather & Soil Data
Provider). Aceasta extensie reprezinta de fapt un plugin pentru simulatorul Cooja [71] care
este capabil sa genereze in timp real date geografice pentru senzorii creati in interiorul
simulatorului. [72] prezintd o abordare complexa pentru a adresa problema congestiei in
retele. [73] prezintda un cadru de lucru pentru simularea procesului de generare a rutelor in
functie de diferite categorii de trafic intr-o retea wireless de senzori 6LoWPAN. [74] descrie
modul de gestionare a retelelor wireless de senzori prin paradigma SDWSN unde consumul de
energie este redus prin utilizarea planului de control pentru gestiunea retelei. Un alt studiu
care adreseaza problema rutdrii dinamice este prezentat in [75] unde se foloseste un mediu
real de lucru pentru a testa diferiti algoritmi de rutare cu scopul de a mari durata de viata a
retelei. [76] utilizeaza simulatorul OMNeT++ [77] pentru a implementa algoritmi de
imbunatatire a ratei de transfer in cazul aparitiei congestiei la nivel de ruter. Studiul prezentat
in [78] exploreaza diferite tehnologii utilizate In experimente de performanta si stabilitate a
retelelor definite prin software. Un alt studiu care masoara performanta solutiilor de control
POX si Ryu in retele create in Mininet este [79]. Diferite topologii de retele liniare, retele de
tip arbore sau retele de centre de date sunt utilizate in simulari. [80] utilizeaza un algoritm de
echilibrare a efortului (din engleza: ,load balancing”), care se bazeaza pe monitorizarea



traficului din reteaua de senzori utilizata. Studiul prezentat in [81] utilizeaza Net2Plan [82],
un utilitar de gestiune a functiilor unei retele, impreuna cu dispozitivul de control specific
pentru SDN, OpenDaylight, care este bazat pe limbajul de programare Java. [83] creeaza un
cadru de lucru pentru a aborda problema eficientei energetice si a securitatii in retele
wireless de senzori din domeniul [oT. [84] utilizeaza Mininet-WiFi Impreuna cu solutia Ryu de
control pentru a masura performanta unui algoritm de rutare bazat pe cai multiple avand
scopul final de imbunatatire a regulilor de QoS. Pentru procesarea programatica in timp real a
pachetelor care circuld prin retea se pot utiliza solutii software PCAP (Packet CAPture),
printre care se numara urmatoarele: Npcap [85], SharpPcap [86], Pcap4] [87] sau jNetPcap
[88]. Aceste solutii sunt de obicei utilizate sub forma de librarie statica sau dinamica de catre
programul principal. [89] prezinta un sistem de monitorizare si gestiune a QoS-ului la nivel de
client utilizand libraria SharpPcap. [90] prezinta provocarile oferite de un mediu IoT la scara
larga. [91] prezinta o solutie software care compara timpul de executie al unor operatii
efectuate la nivel de retea. [92] adreseaza un subiect emergent al vehiculelor aeriene fara pilot
(drone), care beneficiaza de control autonom in cazul in care aceste dispozitive pierd
conexiunea la retea. Studiul din [93] prezinta cinci cadre de lucru SDN de scara larga utilizate
in retele de tip campus sau in retele principale (din engleza: ,backbone networks”). Studiul
prezentat in [94] adreseaza problema retelelor de scara larga unde este nevoie de mai multe
dispozitive de control pentru a deservi cerintele retelei. [95] discuta diferite probleme legate
de amplasarea dispozitivelor de control SDN. [96] descrie o solutie software de simulare a
unui sistem de gestionare a datelor In context de ,cloud computing. [97] analizeaza
transmisiile asincrone intre nodurile unei retele cu scopul final de a imbunatati performanta
generala a retelei si de a reduce consumul total de energie. [98] clasifica diferite abordari
pentru gestionarea aplicatiilor si operatiilor de lucru in sisteme construite la scara larga. [99]
analizeaza problema securitatii In retelele definite prin software. [100] propune solutia
[oTSim-SDWAN, un simulator capabil sa modeleze, sa simuleze si sa evalueze solutii noi in
sisteme SD-WAN si in centre de date construite peste arhitectura SDN. [101] propune un
mecanism de instalare a dispozitivelor IoT la capetele retelei utilizand metodologia oferita de
SDN. [102] demonstreaza utilizarea a doua arhitecturi pentru proiectarea planului de control
si anume, o arhitectura liniara si una ierarhica. Conform [103], printre metodele traditionale
utilizate In contextul actualizarilor software, se numara urmatoarele: actualizarea individuala
in mod manual pentru fiecare senzor; rularea unei imagini statice de sistem de operare
conectata static la nivel de nod; utilizarea sistemelor de operare dinamice. Conform [104],
pentru actualizarea unui WSN trebuie considerate trei elemente strans legate de gestionarea
nivelului de energie in WSN-uri si legate de capacitatea computationala a tuturor
dispozitivelor: mediul de executie la nivelul fiecarui senzor; protocolul de transmisie de date
in retea; algoritmul utilizat pentru optimizarea procesului de actualizare software. Pe langa
aceste elemente traditionale, retelele moderne impun cateva elemente aditionale, conform
[105] si anume: actualizarea neintrusiva de la distanta (din engleza: ,Over the Air”);
reducerea impactului asupra performantei WSN-ului; limitarea comunicarii intre dispozitive
si constrangerea comunicarii doar la traficul esential; propagarea rapida a actualizarilor
software In retea; implementarea abilitatii de a scala retelele de scara larga. [106] adreseaza
aceasta problema din punctul de vedere al securitatii utilizdnd un sistem de blockchain in
mecanismul de transport a datelor. [107] adreseaza aceasta problema tot din punctul de
vedere al securitatii si implementeaza un sistem propriu de alocare si distribuire a cheilor de
autentificare pentru procesul de actualizare software. [108] discuta diferite standarde IoT
industriale, precum Zigbee [109], WirelessHART [110], ISA.100 [111] si modul in care acestea
opereaza la diferite niveluri din stiva de protocoale ISO/0SI.



3. imbunatitirea QoS-ului prin ingineria traficului
3.1. Propunerea sistemului

Obiectivul de cercetare din acest capitol este de a implementa un sistem in care o
componenta de control suficient de bine informata poate gestiona o retea wireless de senzori
si poate determina dacd senzorii trebuie si transmitd sau nu date. In plus, dispozitivul de
control poate decide, de asemenea, daca sa transmita datele in mod proactiv pentru fiecare
senzor, reducand astfel volumul traficului de date in planul de date constituit dintr-un WSN.
Aceasta propunere de sistem este prezentata in figura 3.1.

Pentru ca dispozitivul de control sa realizeze functiile propuse, acesta implementeaza
doud componente. in primul rand, implementeazi o componenti de invitare de bazi care
invata comportamentul pentru fiecare senzor, adica frecventa de transmitere a datelor pentru
fiecare senzor, pentru a determina un model de transmisie. Si, In al doilea rand,
implementeaza un mecanism de transmitere a datelor bazat pe modelele de intervale de timp
stabilite anterior. Este important de remarcat faptul ca componenta de control nu colecteaza
nivelurile de energie de la senzori pentru a imbunatati eficienta energetica, ci se bazeaza
exclusiv pe frecventa de transmitere a datelor de la fiecare senzor.

Mediul de testare prezentat in figura 3.1 a fost construit prin implementarea la nivel de
software a unei componente de control si a unei componente generice si reutilizabile de
senzori. Componenta de control si mai multe instante de senzori au fost implementate in
diferite masini virtuale pe diferite calculatoare, intr-o retea locala fara fir. Pentru testele
initiale, este posibila, de asemenea, configurarea mai multor dispozitive de retea in aceeasi
masind prin utilizarea interfetelor de retea virtuale, Insa, pentru masuratorile finale se
impune o comunicare fara fir intre dispozitivele de retea. Acest lucru este obligatoriu pentru a
apropia mediul de un WSN real.

Planul de control
Dispozitiv de control
192.168.0.120
/ AN
7 N\

Temperaturd Radiatie solard
192.168‘T0‘121 192.168.0.124

Umiditate Directia vantului
192.168.0.122 192.168.0.125

Precipitatii
192.168.0.123 Planul de date

Figura 3.1 Topologia retelei utilizatd in scenariile de testare
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Fiecare senzor implementeaza functionalitati pentru a genera date de senzor si pentru
a actiona ca un router In conformitate cu conexiunile ilustrate intre dispozitivele de retea.
Spre deosebire de utilizarea unor emulatoare precum Mininet, in care toate dispozitivele de
retea sunt rulate de pe un singur calculator, aceasta abordare are avantajul ca exista un
interval de timp mai realist intre transmiterea si sosirea pachetelor. in plus, fiecare senzor
poate fi configurat cu usurinta pentru a genera date aleatorii sau pentru a genera date deja
stocate dintr-o sursa de referinta la orice interval. Reteaua suporta protocolul IP, iar adresele
IP statice au fost configurate pe dispozitivele de retea in conformitate cu topologia retelei.
Senzorii au fost implementati cu module pentru a genera date de la senzori, a genera pachete
HELLO si capacititi de rutare pentru a redirectiona pachetele citre o destinatie. In ceea ce
priveste utilizarea pachetelor HELLO, acestea nu sunt incluse In modelul matematic al
propunerii actuale. Acest lucru porneste de la ipoteza ca utilizarea mesajelor HELLO este deja
un mecanism implementat de standardele de transmisie de date care se regasesc la nivelul de
legatura de date din stiva de protocoale TCP/IP, verificaind daca nodurile wireless sunt sau nu
active. Standardul wireless si literatura de specialitate garanteaza ca, in timpul perioadei fara
contentie, mai multe informatii pot fi combinate intr-un singur pachet, cum ar fi datele si
confirmarile [112]. Dimensiunea minima a unui pachet TCP este de 20 de octeti [113] si, daca
se adauga la dimensiunea sarcinii utile de date. Pachetele de date ale senzorilor de pe
dispozitivele de retea au fost generate din date reale ale senzorilor recuperate din surse de
date online [114] pe o perioada de patru saptamani. Pachetele HELLO au fost concepute
pentru a fi generate la o frecventa mult mai mare decat pachetele de date ale senzorilor.
Componentele au fost implementate in C++ cu ajutorul cadrului Qt [115] pentru facilitatile pe
care le aduce la comunicarea in retea si la dezvoltarea de software in general.

3.2. Rezultate practice

Contextul simulat a fost reprezentat de diferentele climatice din diferite regiuni
geografice. Trebuie mentionat aici ca sistemul functioneaza si in alte contexte, dar reteaua de
test a fost aleasa cu subiect de testare a starii vremii, deoarece exista multe surse de date usor
disponibile care pot fi utilizate pentru a efectua teste. Datele meteorologice istorice au fost
preluate de pe site-ul web al sursei de date la care se face referire in [114] pentru diferite
locatii: Reykjavik (Islanda), Ouarzazate (Maroc), Budapesta (Ungaria). Motivul pentru care au
fost alese aceste trei locatii se datoreaza climatului diferit pe care acestea il prezinta.
Reykjavik are un climat ploios oceanic, Ouarzazate are un climat desertic, in timp ce
Budapesta are un climat temperat-continental. Calcularea castigurilor pentru diferitele
scenarii de durata de viata a retelei arata ca sistemul propus prezintd un comportament
coerent in fiecare scenariu. In scenariul cu duratd de viati mare, castigul total (adicd
procentul de pachete optimizate) reprezintd 25,1% din toate pachetele. In scenariul de durata
medie de viatd, castigul total reprezinta 25,71% din numarul total de pachete. Si, In cele din
urma, in scenariul cu durata de viata mica, castigul reprezinta 25,05% din totalul pachetelor.
Acest lucru duce la concluzia ca sistemul economiseste aproximativ 25% din traficul de retea
generat. Majoritatea valorilor de date salvate care nu sunt transmise sunt valorile implicite ale
senzorilor, care sunt generate atunci cand senzorii nu au nimic de raportat. Mica diferenta
intre scenarii depinde exclusiv de natura datelor senzorilor din setul de date selectat.
Literatura de specialitate descrie un procent de 5% ca fiind critic pentru QoS-ul unui sistem
[116].
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3.3. Discutii si concluzii

Sistemul se dovedeste a fi eficient in eliminarea traficului duplicat in nivelul WSN prin
cativa algoritmi simpli care sunt implementati atat la nivelul dispozitivului de control, cat si la
nivelul senzorilor. Acestia combina concepte precum invatarea (la nivelul dispozitivului de
control), constientizarea continutului (la nivelul senzorilor) si memoria cache. Sistemul este
eficient chiar si in medii care prezinta pierderi de pachete, fapt demonstrat de scenariile de
testare anterioare in care au aparut erori de transmisie. Pragul la care sistemul devine mai
putin eficient este atunci cand rata de transmisie a pachetelor ajunge la 15%, ceea ce este
considerabil mai mare decat pragul definit in literatura de specialitate pentru un QoS de
calitate inferioara in sistemele de date fara fir. Resursele suplimentare de memorie necesare
sistemului sunt neglijabile in nivelul WSN. Dispozitivul de control are nevoie de mai multa
memorie pentru a stoca in memoria cache datele de la fiecare senzor din topologie; cu toate
acestea, dispozitivul de control nu apartine unui mediu cu resurse limitate si poate fi mai usor
de actualizat pentru a sustine implementarea. In plus fatd de reducerea consumului de
energie in nivelul de WSN, aceasta propunere de sistem prezinta un beneficiu suplimentar si
anume reducerea congestiei in cozile de asteptare ale senzorilor datorita reducerii traficului
de retea, accelerand astfel procesarea pachetelor.

Considerand scenariile de testare, care utilizeaza date din trei locatii reale, se poate
afirma ca sistemul este mai adecvat pentru implementarea selectiva intr-o locatie decat in
toate locatiile. Acest lucru se datoreaza valorilor reale ale datelor, care pot fi mai stabile In
anumite parti ale planetei. Cu toate acestea, acest lucru nu este in niciun caz o regula in toate
scenariile posibile, deoarece datele de testare pot fi diferite si in functie de perioada selectata.
In orice caz, o concluzie definitivi este faptul ci sistemul aduce optimiziri in orice mediu in
care este instalat. De asemenea, sistemul reuseste sa mareasca durata de viata a retelei
deoarece sunt transmise mai putine pachete de catre nivelul WSN, imbunatateste QoS-ul prin
reducerea volumului de trafic in interiorul nivelului de WSN si imbunatateste QoE-ul prin
transmiterea proactiva a datelor stocate in memoria cache catre planul de aplicatii, in loc sa
astepte ca aceleasi date sa fie primite de la senzori. Exista unele limitari si situatii in care QoE-
ul nu este atins, dar acestea nu sunt considerate a fi situatii critice.

In concluzie, obiectivul principal definit in subcapitolul 1.3.1.1. a fost indeplinit
imbunatatind performanta retelei prin ingineria traficului, iar efectul dorit de a mari durata
de viata a retelei a fost realizat cu succes. Obiectivele secundare definite in subcapitol 1.3.2.1.
au fost si ele indeplinite in totalitate prin urmatoarele aspecte: traficul a fost manipulat prin
tehnicile de caching de date si broadcast adaptiv de date; sistemul a fost implementat
utilizadnd comunicare cu socket-uri intre mai multe adrese IP configurare pe interfata locala a
calculatorului folosit pentru simulari; setul de date reale a fost preluat de pe site-ul Meteoblue
care contine date istorice accesibile pentru validarea solutiei; metrica pentru verificarea
performantei a fost aleasa ca fiind durata de viatd a retelei.

3.4. Diseminarea rezultatelor

Rezultatele obtinute in acest capitol au fost diseminate In urmatoarea publicatie:

[117] Buzura, S.; Iancu, B.; Dadarlat, V.; Peculea, A.; Cebuc, E. Optimizations for Energy
Efficiency in Software-Defined Wireless Sensor Networks. Sensors 2020, 20, 4779.
https://doi.org/10.3390/s20174779 IF: 3.576 Q1
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4. Dezvoltarea sistemelor colaborative pentru imbunatatirea
caracteristicilor de QoS in retelele definite prin software

4.1. Propunerea sistemului

In aceasts etapa au fost definite si implementate doud medii de lucru. Primul mediu de
lucru s-a bazat pe simularea comunicarii intre dispozitivele de retea si simularea traficului de
retea pe protocoalele TCP, UDP, ICMP (Internet Control Message Protocol). Aceasta abordare
a fost utila pentru validarea algoritmilor utilizati Tnainte de aplicarea lor in context de trafic de
date real. Al doilea mediu de lucru s-a bazat pe generarea traficului de retea intre mai multe
dispozitive care ruleaza pe acelasi calculator. Acest lucru s-a realizat prin utilizarea mai
multor adrese IP locale (adresele de loopback: 127.0.0.1 - 127.255.255.255 sau mai multe
adrese IP configurate pe aceeasi interfata de retea) care permit proceselor din sistemul de
operare sa utilizeze o adresa unica de nivel 3. Aceasta abordare este utila pentru a genera
scenarii de test realiste avand la baza trafic de retea real. Scenariile de testare realiste sunt
necesare pentru a genera rezultate concludente. Au fost considerate trei topologii ale retelelor
propuse. Acestea sunt: o retea cu plan de control nedistribuit; o retea cu plan de control
distribuit si necolaborativ; o retea cu plan de control distribuit si colaborativ. Prima topologie
a avut mai mult rol de control pentru a testa implementarea continua a algoritmilor utilizati.
De asemenea, scenariul nedistribuit si cel distribuit necolaborativ au avut si rolul de a valida
imbunatatirile sistemului distribuit si colaborativ propus la final.

4.1.2. Propunerea sistemului distribuit de fuzzing

Dupa cum s-a mentionat anterior, obiectivul sistemului este sa fie autoadaptiv si sa
ajusteze in mod automat regulile de comutare a traficului in functie de numarul de reguli
ratate. Numadrul de reguli ratate Inseamna de fapt numarul de pachete pentru care
comutatorul nu are o reguld de comutare activa si este fortat sa ceara instructiuni
dispozitivului de control despre cum sa actioneze asupra pachetului respectiv. Modelul fuzzy
a fost ales ca modalitatea dispozitivelor de control de a lua decizii in ceea ce priveste
modificarea regulilor de comutare a pachetelor, in timp ce metoda distribuita de utilizare a
mai multor componente de control permite luarea mai multor decizii simultan, gasindu-se
astfel setul optim de reguli mai rapid decat atunci cand se utilizeaza o singura componenta de
control. Comunicarea dintre dispozitivele de control se realizeaza cu ajutorul mesajelor de
anuntare de tip broadcast (transmise in intreg planul de control) prin intermediul carora
dispozitivele de control isi partajeaza configuratiile si statisticile pentru fiecare configuratie,
mai exact, un tabel cu fiecare valoare de timeout care trebuie utilizata pentru fiecare tip de
trafic si contorul de ratari pentru fiecare tip de trafic. Algoritmul este implementat pe
dispozitivele de control ale retelei si presupune ca mediul este un sistem SDWSN complet
reactiv, in care comutatoarele din planul de date ale componentei SDN nu contin reguli
predefinite la initializare pentru comutarea pachetelor.

4.1.3. Propunerea sistemului de invatare federata descentralizata
In primul rand, fiecare dispozitiv de control asteapti primirea unui pachet. In
momentul primirii pachetului, dispozitivul de control verifica sursa pachetului daca a fost

generat de un alt dispozitiv de control sau de comutatorul conectat direct. in cazul in care
sursa de provenienta a pachetului este un alt dispozitiv de control, acest pachet poate contine
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doar noi date de antrenament care vor fi stocate pentru reantrenare. Un dispozitiv de control
porneste o antrenare proprie in momentul in care partajeaza date celorlalte dispozitive de
controlin cazul in care sursa de provenienti a pachetului este comutatorul atasat, acest pachet
poate sa fie de doua tipuri. Primul tip de pachet este un pachet OpenFlow packet_in, iar al
doilea este un pachet de raspuns la solicitarea dispozitivului de control pentru a cere datele
de antrenament de la comutator. In cazul in care pachetul este de tip OpenFlow packet_in,
dispozitivul de control incrementeaza contorul de erori pentru tipul de trafic interogat de
comunicator si raspunde comutatorului cu un pachet de tip packet_flow_mod care contine
valoarea de timeout (pentru a informa comutatorul cat timp poate comuta pachete cu acel
protocol) care va fi stocata pe comutator pana la expirarea acesteia. Valoarea de timeout cu
care raspunde dispozitivul de control este calculata la fiecare trei minute prin interogarea
librariei locale de invitare automati. In cazul in care pachetul reprezinti raspunsul primit
pentru cererea datelor de antrenament, aceste date urmeaza sa fie procesate in vederea
componentei de invatare automata.

4.2. Rezultate practice

Pentru obtinerea rezultatelor practice au fost efectuate simulari in topologiile descrise
in sectiunea 4.1. Cele trei topologii au fost testate in scenariul de simulare pentru tehnica de
fuzzing, iar in cazul testarii scenariului de Invatare federata au fost utilizate doar topologiile
cu mai multe dispozitive de control. Motivul pentru care toate cele trei topologii au fost
folosite doar in scenariul de fuzzing este pentru ca prima topologie a fost utila in etapele de
dezvoltare, dar nu si pentru testul final. Scopul final al acestor rezultate practice este de a
putea observa comportamentul celor doua tehnici utilizate in sisteme distribuite.

4.2.1. Rezultate obtinute cu tehnica de fuzzing

- Sistem nedistribuit, necolaborativ = Sistem distribuit, necolaborativ
- Sistem distribuit, colaborativ
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Figura 4.1 Rezultate obtinute pentru utilizarea tehnicii de fuzzing
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In primul scenariu de testare, topologia nedistribuita si necolaborativi, dispozitivul de
control contine o singura tabeld de rata de erori si o utilizeaza pentru fiecare comutator
conectat. Dupa fiecare iteratie, dispozitivul de control efectueaza operatia de fuzzing pe
valorile de timeout curente cu o variatie aleatoare de maximum zece secunde. Cel de-al doilea
scenariu de testare, topologia distribuita si necolaborativa, implementeaza acelasi algoritm pe
dispozitivele de control, cu diferenta ca exista cate un comutator conectat la fiecare dispozitiv
de control, Tnsa numarul de pachete trimise este identic. Dispozitivele de control
implementeaza acelasi algoritm, dar, deoarece numarul lor este multiplicat cu trei, va exista
mai mult fuzzing si, prin urmare, vor exista mai multe sanse de a genera un set de reguli mai
favorabile. Al treilea scenariu de testare, topologia distribuita si colaborativa, prezinta o
extindere a scenariului precedent, in care dispozitivele de control partajeaza informatii
despre seturile lor actuale de reguli de comutare si despre numarul de ratari generate de
fiecare regula pentru fiecare tip de trafic. Principala diferenta fata de scenariul anterior este
faptul ca exista mai putine sanse de a genera rezultate temporar negative, deoarece
dispozitivele de control au posibilitatea de a-si anula setul de reguli curent daca un alt
dispozitiv de control a partajat un set de reguli cu performanta mai buna, evitandu-se astfel
utilizarea unor seturi de reguli insuficient de bune. Figura 4.1 prezinta rezultatele obtinute
utilizand tehnica de fuzzing.

4.2.2. Rezultate obtinute cu tehnica de invatare federata
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Figura 4.2 Scenariul de testare propus pentru utilizarea tehnicii de invdtare federatd descentralizatd

Figura 4.2 prezinta scenariul de testare care a fost considerat pentru simularile care au
folosit tehnica de Invatare federata descentralizata. Au fost considerate doua sisteme
distribuite cu trei dispozitive de control, unul necolaborativ si celalalt colaborativ. Figura
indica prin bara de incarcare verde sau rosie nivelul de congestie intalnit de catre fiecare
dispozitiv de control, unde culoarea verde inseamna congestie redusa, iar bara rosie inseamna
congestie ridicata. Este important de explicat faptul ca aceasta este o ilustratie simplificata,
congestia nu este intalnita pe dispozitivul de control ci pe comutator, iar aceasta congestie se
reflecta pe dispozitivul de control printr-un numar mai mare de pachete OpenFlow packet_in
primite de la comutatorul conectat. Deci, bara de Incarcare verde sau rosie inseamna la nivel
de dispozitiv de control numarul de cereri de tip OpenFlow packet_in care sunt in crestere pe
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masurad ce comutatorul atasat primeste trafic de retea pentru comutare. Sageata gri indica
faptul ca exista o perioada de tranzitie intre starile intalnite in simulare, iar cele trei stari
diferite sunt urmatoarele: dispozitivele de control intdmpina trafic de retea, C1 si C2 nu
prezinta congestie, C3 prezinta congestie; are loc o reantrenare dupa o anumita perioada de
timp; in a treia stare, dupa ce are loc reantrenarea pe toate dispozitivele de control, C1 incepe
sa prezinte congestie fata de prima stare in care nu se intampla acest lucru.

Figura 4.3 prezinta in forma de grafic numarul de ratari la intervale de 10 minute
intalnit In simularea efectuata. Simularea intreaga a durat 2h si 30 minute. Antrenarea a avut
loc In fiecare sistem aproximativ la jumatatea timpului de rulare. Momentul antrenarii
depinde de numarul de seturi de date colectate pentru antrenare, deci aceasta operatie nu are
tot timpul loc la intervale regulate. In cazul sistemului necolaborativ, dispozitivele de control
C1, C2 si C3 s-au reantrenat la minutele 1h 40m, 1h 50m si respectiv 1h 30m. Din grafic se
poate observa cum In momentul trecerii in starea a treia, unde apare congestia pe dispozitivul
de control C1, are loc o crestere In numarul de ratari. Acest lucru se datoreaza faptului ca mai
mult trafic de retea va genera inevitabil mai multe ratari prin lipsa perioadelor in care nu
exista trafic de retea. Se poate observa ca in cazul sistemului colaborativ exista tot timpul o
performanta mai buna prin faptul ca datele de antrenament sunt partajate anterior aparitiei
congestiei. La intrarea in starea a treia, dispozitivul de control C1 va genera un numar
aproximativ identic de ratari ca dispozitivul de control C3, deoarece dispozitivul de control C1
a reusit deja sa se antreneze pe baza experientei avute de dispozitivul de control C3. Acest
lucru nu se intampla in cazul sistemului necolaborativ, In acest caz dispozitivul de control C1
va avea la Inceputul celei de-a treia stari un numar de ratari aproximativ egal cu numarul de
ratdri intalnit de pe dispozitivul de control C3 la inceputul primei stari.

- Sistem necolaborativ = Sistem colaborativ
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Minutul simularii

Figura 4.3 Rezultate obtinute pentru utilizarea tehnicii de invdtare federatd descentralizatd
4.3. Discutii si concluzii

Sistemul de fuzzing propus prezintd o imbunatatire generala a numarului mediu de
ratari pe comutatoarele din planul de date atunci cand se utilizeaza sistemul distribuit si
colaborativ. Tehnica colaborativa este, de asemenea, cea care genereaza cea mai rapida
scadere a numarului de ratari dupa finalizarea primei iteratii. Daca va fi explorat in continuare
acest mecanism bazat pe delegare distribuita de luare a deciziilor, acest mecanism poate
deveni o solutie puternica in mediile cu continut dinamic (cum ar fi mediile de tip SDWSN)
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pentru a reduce efortul de gestionare manuala a retelei. Automatizarea definirii regulilor QoS
imbunatateste experienta utilizatorilor si, avand in vedere tehnologiile si capacitatile actuale
de inteligenta artificiala, acest domeniu poate fi mult imbunatatit.

In continuarea sistemului de fuzzing a fost implementat un sistem care utilizeazi
tehnica de Invatare federata descentralizatd si care rezolva aceeasi problema a scaderii
numadrului de ratdari pe masura ce este Intampinat trafic de retea diferit de catre
comutatoarele din planul de date. Scenariul simulat in sistemul de Invatare federata
descentralizata este mai complex si utilizeaza trafic de date real, spre deosebire de scenariul
de fuzzing, unde a fost simulat traficul de retea. Simuldrile demonstreaza eficacitatea
abordarii distribuite si colaborative. Aceasta ofera cea mai buna performanta in ceea ce
priveste reducerea pachetelor de comunicare OpenFlow intre dispozitivele de control si
comutatoare. In plus, autoadaptarea este demonstrati in fiecare scenariu, dar se dovedeste a
avea cea mai buna performanta in scenariile colaborative.

In concluzie, QoS-ul intr-un astfel de sistem distribuit si colaborativ este imbunatatit
pentru ca, daca sunt mai putine interactiuni cu pachete OpenFlow, atunci timpul de asteptare
de a lua decizia prin protocolul OpenFlow este Inlocuit cu timp petrecut de catre comutator
transmitand traficul de date in retea. Astfel, viteza de date efective este crescuta si scade
timpul petrecut transferand pachete de control intre planul de control si planul de date care,
in plus, blocheaza transmisia datelor efective. Astfel, creste viteza de date la nivel de
comutator, deci performanta retelei este Imbunatatita. Prin urmare, a fost indeplinit
obiectivul principal propus in 1.3.1.2. De asemenea, implementarea complexa a sistemului de
test a impus diferite niveluri de implementare, dar prin reusita implementarii atat a
sistemului de fuzzing cat si a sistemului de Invatare federata descentralizatd, au fost
indeplinite si obiectivele secundare propuse in 1.3.2.2.

4.4. Diseminarea rezultatelor

Rezultatele obtinute in acest capitol au fost diseminate In urmatoarea publicatie:

[118] S. Buzura, V. Dadarlat, B. Iancu, A. Peculea, E. Cebuc and R. Kovacs, "Self-adaptive Fuzzy
QoS Algorithm for a Distributed Control Plane with Application in SDWSN", 2020 IEEE
International Conference on Automation, Quality and Testing, Robotics (AQTR), Cluj-Napoca,
Romania, 2020, pp. 1-6, doi: 10.1109/AQTR49680.2020.9129922
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5. Imbunititirea QoS-ului prin adresarea riscurilor de securitate

5.1. Propunerea sistemului

Detectia atacului
in planul de date

. . o . Planul de control

%

I

X N
oo >4

Planul de date

Figura 5.1 Implementarea propusd in arhitectura SDN. Este prezentatd executia solutiei pe comutatoarele din planul de date

Avand 1n vedere arhitectura SDN, este important de remarcat faptul ca solutia actuala
opereaza In planul de date si este implementata ca o extensie pentru OpenVSwitch. Figura 5.1
prezinta grafic locatia implementarii raport la topologia unui SDN. Acest subcapitol prezinta
sistemul care a fost implementat pentru a demonstra conceptele si abordarea propusa. Figura
5.2 prezinta componentele solutiei care se comporta intr-un mod similar cu arhitectura de
Linux pipeline, In care informatiile sunt transmise de la un proces la altul prin intermediul
unui pipe sau al unui fisier. Este vorba de un flux secvential de operatiuni, iar fiecare
componenta genereaza date de iesire care sunt considerate date de intrare pentru urmatoarea
componentd. Utilizadnd aceasta abordare, fiecare componenta este usor de inlocuit sau de
imbunatatit, singura restrictie fiind faptul ca trebuie sa se pastreze constrangerile de format
pentru datele de intrare si de iesire.

Monitorizare de trafic

Extragerea datelor relevante
Python parser '

Lot ; —‘
Cparser Bash parser : :

‘ MAC address filter
Packet counter e A S :
i IP addresses filter | :

v

Block port

Analizarea datelor

Luarea deciziei

Block switch

Figura 5.2 Secventa de operatii necesard detectdrii si mitigdrii atacurilor. Sunt evidentiate componentele utilizate si posibile
alternative de implementare
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O alta caracteristica importanta a acestei solutii este faptul ca secventa de operatii este
executatd intr-o bucla cu interval de timp configurabil. Parametrul intervalului de timp este
stocat intr-un fisier de configurare citit la initializarea rularii. Astfel, solutia este dinamica si
ofera parametrizare la rulare, si nu la compilare. Acest lucru este util in cazul in care
comutatorul trebuie sa fie configurat fara a recompila nicio componenta. Fisierul de
configurare contine, de asemenea, un parametru pentru nivelul de severitate transmis
componentei de luare a deciziilor. Nivelul de severitate poate fi utilizat diferit In functie de
nivelul de criticalitate al retelei curente. Decizii diferite pot fi declansate in cazul detectarii
unui atac In functie de domeniul de activitate unde este utilizata reteaua.

5.2. Rezultate practice

Un lucru important care trebuie scos in evidenta este faptul ca durata si timpul de
mitigare reprezinti, de fapt, timpul necesar solutiei pentru a executa intreaga bucli. In
consecintd, durata de detectie si mitigare nu poate fi mai scurta decat executia solutiei. Prin
urmare, timpul minim de detectie si mitigare al atacului este dat de timpul de executie a
solutiei. Dupa cum arata experimentele, durata variaza in functie de dimensiunea retelei si de
nivelul de congestie. In cazul scenariilor cu trafic redus, durata medie de detectie si mitigare
este aproximativ identica. Cu toate acestea, odata cu cresterea numarului de dispozitive de
retea si a traficului, timpul de calcul creste exponential, dupa cum se arata in figura 5.3.

e Trafic redus e Trafic mediu « Trafic ridicat
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Figura 5.3 Durata medie de detectie si mitigare a atacurilor in retele de diferite dimensiuni avdnd diferite niveluri de congestie.
Figura aratd cresterea exponentiald a duratei pe mdsurd ce creste numdrul de dispozitive din retea, dar si pe mdsurd ce creste
nivelul de congestie

Acest comportament este cauzat de faptul ca traficul scazut determina un numar mai
mic de intrari de flux OpenVSwitch, intrari care trebuie generate pe comutator, ceea ce
inseamna ca urmatoarele etape din secventa nu primesc atat de multe date de intrare pentru
procesare si nu genereaza un timp de procesare suplimentar semnificativ. Pe masura ce se
genereaza mai mult trafic, cresc si resursele necesare hardware de memorie si de calcul.
Pentru scenariile cu volum de trafic mediu, o crestere a duratei de detectie si mitigare este
mai vizibila pe masura ce topologia retelei capata complexitate. Comparand reteaua cu zece
dispozitive cu reteaua cu trei dispozitive, timpul de procesare creste cu 17,8%. Comparand
reteaua cu douazeci de dispozitive cu reteaua cu zece dispozitive, durata de procesare creste
cu 38,3%. Prin urmare, o constatare importanta care se deduce este ca, pe masura ce in retea
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sunt mai multe dispozitive, timpul de calcul de procesare creste in mod exponential. In cazul
scenariilor cu volum de trafic ridicat, cresterea duratei este din nou vizibilg, la fel ca in cazul
precedent unde este un volum mediu de trafic. Comparand reteaua de zece dispozitive cu
reteaua de trei dispozitive, timpul de procesare creste cu 63,9%. Comparand reteaua de
douazeci de dispozitive cu reteaua de zece dispozitive, durata de procesare creste cu 73,3%.
Din nou, este vizibila o crestere neliniara, ceea ce arata c3, cu cat reteaua este mai mare, cu
atat solutia devine mai lenta.

In ceea ce priveste atacul MitM distribuit propus, detectia si mitigarea acestuia
necesita resurse de calcul mai ridicate decat in cazul atacului efectuat de pe un singur
dispozitiv. Detaliile prezentate arata cazul in care falsificarea ARP este impartita doar intre
doua dispozitive; cu toate acestea, acest lucru se poate scala la mai multi atacatori care
actioneaza coordonat simultan. Deoarece detectia trebuie sa verifice toate dispozitivele de
retea disponibile in tupluri de cate K argumente, complexitatea solutiei creste la O(n"K), n la
puterea lui K, unde n este numarul de dispozitive din retea si K este numarul de atacatori
coordonati. Desigur, se pot efectua mai multe optimizari, cum ar fi marcarea unor dispozitive
ca fiind de Incredere, astfel incat acestea sa nu fie inspectate, reducand astfel complexitatea,
dar acest lucru iese din sfera de aplicare a studiului actual.

5.3. Discutii si concluzii

In cadrul etapelor ulterioare de dezvoltare, pot fi realizate mai multe experimente prin
inlocuirea componentelor in arhitectura de tip plugin si prin studierea noilor componente
care au performanta maritd. Performanta sistemului poate fi extinsa prin monitorizarea doar
a unor anumite dispozitive pe baza adreselor acestora, reducand astfel timpul de calcul,
deoarece vor fi inspectate mai putine componente. O alta idee de dezvoltare ulterioara privind
nivelul fizic al retelelor este de a efectua teste in retele programabile eterogene in care
dispozitivele WiFi se conecteaza la un comutator prin intermediul unor puncte de acces fara
fir. Solutia propusa suporta deja aceasta configuratie, deoarece retelele WiFi sunt procesate in
mod identic cu retelele Ethernet cablate (au acelasi antet de nivel 2), dar ar putea fi realizat un
studiu mai aprofundat in ceea ce priveste latenta conversiilor de semnal din nivelul fizic (de la
unde radio la semnale electrice), iar un punct de acces ar permite conectarea mai multor
dispozitive intr-o anumita locatie. Acest studiu ar oferi mai multe informatii cu privire la
posibilitdtile de implementare a acestei solutii intr-un mediu hardware real. O alta idee de
dezvoltare ulterioara este de a extinde acest concept la un sistem distribuit. Se poate crea un
mediu de colaborare In care diferite switch-uri pot impartdsi date privind adresele MAC
cunoscute ale atacatorilor, astfel Incat un atacator sa poata fi gasit mai usor in diferite locatii
ale retelei. Un mediu colaborativ poate integra tehnici de inteligenta artificiala, cum ar fi
invatarea federatd, pentru a detecta atacurile pe baza unor sabloane de trafic mai complexe.
Traficul de retea intre dispozitivele Mininet a fost generat cu ajutorul utilitarului iPerf [119].

Dezvoltarea ulterioara a solutiei actuale poate depasi ideile de complexitate locala prin
software si prin incercari de a creste performanta unui singur dispozitiv de retea. Prin
urmare, studiile viitoare pot fi incluse in planurile arhitecturii SDN prin utilizarea virtualizarii
functiilor de retea prin intermediul hipervizoarelor de retea. Studiul prezentat in [120]
prezinta CoVisor, un hipervizor de retea care permite coexistenta mai multor dispozitive de
control pe acelasi dispozitiv si permite partajarea celor mai bune caracteristici ale acestora
pentru optimizarea functionalitatii retelei. Libera este, de asemenea, un hipervizor de retea
care are capacitatea de a crea o infrastructura de retea dedicata pentru gestionarea unui trafic
de retea specific [121]. Astfel de hipervizoare precum CoVisor si Libera ar putea fi utilizate
impreunad pentru a crea un ecosistem virtualizat care sa permita aplicarea unor politici si
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caracteristici diferite in diferite infrastructuri de retea. Un caz de utilizare mai concret legat de
solutia prezentata In acest articol privind securitatea, ar fi implementarea unor strategii
diferite de mitigare a atacurilor in diferite infrastructuri de retea. Testarea si mdsurarea
simultana a performantei pot avea loc 1n infrastructurile de retea create separat, ceea ce duce
la 0 metoda mai rapida de a decide care este cea mai buna metoda de tratare a unui atac
specific. Cu toate acestea, un dezavantaj pe care hipervizoarele il pot avea In contextul
securitatii este ca functionalitatea este mutata in nivelurile intermediare ale retelei, dar
atacurile sunt intotdeauna identificate de preferinta cat mai aproape de sursa atacului. Astfel,
pentru cazurile de utilizare critice, este mai bine sa se opereze la marginea retelei si nu in
nivelurile superioare SDN dupa ce informatiile au fost deja transmise prin multe dispozitive
intermediare. Intr-un astfel de scenariu, utilizarea unui hipervizor de retea este discutabili si
trebuie efectuate analize comparative si teste adecvate nainte de a implementa o solutie de
infrastructura de retea.

Un alt concept care poate fi utilizat Impreunda cu ecosistemele virtualizate si
programabile este cel al circuitelor integrate programabile pentru aplicatii specifice (din
engleza: “application-specific integrated circuit”), in care functiile de la nivelul software al
aplicatiei sunt mutate la nivelul de hardware al circuitului. Astfel, in teorie, cazurile de
utilizare care sunt implementate in nivelurile superioare ale sistemului de operare pot fi
mutate in hardware. Utilizata impreuna cu avantajele oferite de un hipervizor de retea,
programabilitatea dinamica poate fi configurata in diferite locatii de retea.

Retelele definite prin software au avantajul de a fi programabile si permit dezvoltarea
numeroaselor cazuri particulare de utilizare a retelelor. In acest sens, solutia actual s-a
concentrat pe crearea unei arhitecturi software extensibile care poate detecta si mitiga
atacurile bazate pe tehnica de ARP spoofing in retele Ethernet create in Mininet. Solutia este
construita pe arhitectura de Linux pipeline si pe un sistem de plugin-uri, in care este
obligatorie o secventa de operatii. Secventa de operatii contine diferite module pentru
achizitia de date, extragerea datelor relevante, analiza datelor si luarea deciziilor. Fiecare
dintre componente este inlocuibila cu ajutorul unui fisier de configurare si, in functie de
cazurile de utilizare a retelei si de nivelurile de severitate dorite, pot fi intreprinse diferite
actiuni la detectarea atacului. Faptul ca componentele sunt inlocuibile permite ca sistemul sa
fie usor de extins si configurabil.

In concluzie, obiectivul principal definit in 1.3.1.3. a fost indeplinit fmbunititind
performanta retelei prin detectia si mitigarea riscurilor de securitate in retelele definite prin
software, iar efectul dorit de a mari viteza traficului esential de date a fost realizat cu succes.
Obiectivele secundare definite In 1.3.2.3. au fost si ele de asemenea indeplinite in totalitate
prin urmatoarele aspecte: traficul malitios al atacurilor bazate pe tehnica de ARP spoofing a
fost analizat in detaliu in urma efectuarii atacurilor MitM bazate pe tehnica de ARP spoofing
utilizand utilitarul Ettercap din KaliLinux; solutia OpenVSwitch a fost extinsa cu posibilitatea
de detectie si mitigare a atacurilor bazate pe tehnica de ARP spoofing; metrica pentru
verificarea performantei a fost aleasa ca fiind viteza de transfer in planul de date a datelor
esentiale.

5.4. Diseminarea rezultatelor
Rezultatele obtinute in acest capitol au fost diseminate In urmatoarea publicatie:
[122] S. Buzura, M. Lehene, B. lancu, V. Dadarlat "An Extendable Software Architecture for

Mitigating ARP Spoofing-Based Attacks in SDN Data Plane Layer"”, Electronics 2022, 11, 1965.
doi: https://doi.org/10.3390/electronics11131965 IF 2.69 Q3
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6. Dezvoltarea unui cadru de lucru pentru simularea retelelor
definite prin software

6.1. Cadrul de lucru in contextul obiectivelor propuse
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Figura 6.1 Cadrul de lucru utilizat in contextul obiectivelor propuse in aceastd tezd de doctorat

Pentru finalitatea acestei teze de doctorat se impune si inglobarea in aceeasi retea a
solutiilor obiectivelor principale propuse pentru finalitatea tezei. Astfel, figura 6.1 prezinta
modul In care se pot Imbina toate aceste solutii intr-o singura topologie de testare. Se
identifica urmatoarele componente: un sistem de operare Kali Linux care este necesar pentru
efectuarea atacului MitM; emulatorul Mininet-WiFi instalat in cadrul masinii virtuale care
foloseste sistemul de operare Kali Linux, este important de amintit faptul ca Mininet-WiFi
contine atat extensiile de protocoale wireless cat si functionalitatea de baza oferita de
Mininet; dispozitivele de control sunt adaugate in reteaua Mininet si sunt referentiate prin
adresa IP, acest lucru inseamna ca nu se impune rularea solutiilor de control pe acelasi sistem
de operare unde ruleaza instanta de Mininet, iar In acest caz acestea vor rula de pe
calculatorul gazda care foloseste un sistem de operare Windows de unde se poate folosi
libraria de invatare automata exportata din Matlab; nodurile wireless care compun o retea de
senzori sunt atasate la comutatorul s1, acestea pot fi coordonate sa trimita sau sa nu trimita
date In functie de solutia de optimizare bazata pe cache-uirea datelor. Cu toate acestea spuse,
cadrul de lucru este validat pentru a fi folosit in contexte de simulare cu tehnologii eterogene
si interdisciplinare si ofera o solutie completa in posibilitatile de studiu al comportamentului
retelelor programabile adresand atat tematici de QoS cat si de securitate, oferind numeroase
posibilitadti de a studia contributiile propuse de imbunatatire a performantei retelelor definite
prin software.
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6.2. Mediul de testare

In acest moment este important de reiterat faptul ci obiectivul principal al acestui
capitol este de a oferi detalii arhitecturale si de implementare privind modul de construire a
unui mediu hibrid avand componente de simulare software si hardware. Activitatea
experimentald se limiteaza la proiectarea pentru portabilitate, deoarece acest context de
utilizare este singurul experiment care poate furniza valori de masurare precise si
reutilizabile pentru literatura de specialitate. Acest lucru se datoreaza faptului ca pachetele
OpenFlow care sunt utilizate in acest experiment sunt transmise pe tipuri de retele LAN si
WAN care sunt utilizate In mod obisnuit in retelele moderne. Proiectele pentru scalabilitate,
calcule paralele si livrare de actualizari software depind in mare masura de resursele
hardware ale masinii Linux care ruleaza Mininet si Mininet-WiFi, care sunt subiective din
perspectiva lucrarii actuale. Pentru a simula ideile de proiectare de mai sus, componentele
necesare sunt prezentate in figura 6.2. Configuratia consta dintr-un PC cu sistem de operare
Linux, pe care au fost instalate Mininet si Mininet-WiFi, componente hardware, care au fost
atasate direct la PC prin interfete USB (Ubertooth One si senzorul Libelium Waspmote) si o
interfatd Ethernet (placa Toradex i.MX6). Avantajul abordarii propuse mai sus pentru
duplicarea traficului si citirea simultanda a mai multor date de la mai multe dispozitive
hardware este posibilitatea de a o extinde la simulari la scara larga, in care se poate utiliza
doar un singur senzor de fiecare tip. Astfel, costul simularii si timpul de implementare scad
drastic.

Libelium Waspmote

Toradex 1.MX6

Figura 6.2 Componentele utilizate pentru crearea cadrului de lucru hibrid software si hardware pentru simuldrile propuse
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6.3. Discutii si concluzii

Rezultatul muncii de cercetare dezvoltata in acest capitol a creat un cadru de lucru
hibrid de simulare software si hardware pentru testarea retelelor. Au fost utilizate patru idei
principale de proiectare si anume: proiectarea pentru scalabilitate, proiectarea pentru calcule
paralele, proiectarea pentru portabilitate si proiectarea pentru actualizarea software-ului pe
nodurile unei retele wireless de senzori. Aceste idei de proiectare ofera posibilitatea testarii
sistemului in diferite cazuri de utilizare. Contextele de utilizare prezentate in lucrare sunt:
colectarea de date de la senzori dintr-un WSN, securitatea retelei, testarea comparativa a
diferitelor locatii de plasare a dispozitivelor de control SDN si transmiterea de actualizari
software intr-un mediu SDN. Sistemul de testare SDN care a fost implementat contine
contributii In planul de date si in planul de control. Scopul final al utilizarii paradigmei SDN
este de a aduce beneficii planului aplicatiilor, care sunt visibile in urma imbunatatirilor
efectuate in planurile inferioare SDN. Pentru validarea abordarii de simulare hibrida software
hardware propusa, au fost efectuate masuratori in scenariul conceput pentru portabilitate.
Scopul a fost acela de a studia efectul pozitionarii unui dispozitiv de control SDN in diferite
locatii din LAN-ul care contine planul de date, dar si intr-o locatie diferita din internet.
Rezultatele au aratat ca impactul transferului de date intre comutatorul planului de date si
dispozitivul de control SDN este neglijabil atunci cand dispozitivul de control SDN se afla in
aceeasi retea LAN (indiferent de numarul de comutatoare intermediare), dar transferul de
date este semnificativ mai lent atunci cand dispozitivul de control SDN se afla intr-o retea de
nivel 3 diferita.

Noutatea principala propusa pentru a introduce citirea in timp real a datelor de la
senzori este limitata la un numar de senzori egal cu numarul de interfete disponibile pe
calculator, astfel se deduce care este numarul exact de dispozitive hardware care se pot
conecta la Mininet. Printre aceste interfete se numara urmatoarele: USB, seriale, Bluetooth etc.
Numarul de interfete disponibile poate fi marit intr-o oarecare masura prin addaugarea de
adaptoare externe sau hub-uri USB care permit conectarea mai multor dispozitive. Cu toate
acestea, acest numdr ramane limitat, iar citirea datelor de pe interfete multiple consuma si
alte resurse hardware (puterea de procesare a procesorului si memoria disponibild) care sunt
necesare pentru calculele experimentale. In ceea ce priveste masuritorile efectuate asupra
pachetelor OpenFlow, acestea au fost efectuate numai asupra pachetului de tip OpenFlow
packet_in, care are o dimensiune cuprinsa intre aproximativ 600 si 1400 de octeti. Pachetul
OpenFlow packet_in contine cadrul Ethernet pentru care se face solicitarea, la care se adauga
in plus cativa octeti suplimentari care sunt specifici protocolului OpenFlow. Cu o dimensiune
redusa a pachetului, timpii de transmisie vor avea valori aproximativ similare. Pentru a crea o
evaluare completd, intreg setul OpenFlow de tipuri de pachete ar putea fi masurat pentru
transmiterea de date. Interpretand rezultatele prezentate, variatia duratei de transfer este
mic3, iar acest lucru se datoreaza faptului ca OpenFlow este un protocol de nivel aplicatie care
ruleaza peste TCP. Stabilirea unei conexiuni ocupa o parte considerabild din acest timp de
transmisie cu handshake-ul TCP 1n trei pasi.

Avand in vedere gama larga de aplicabilitate a domeniului SDN si mediile de scara
largd, crearea unui mediu de testare real este o sarcina complexa si costisitoare. Pentru a
adresa aceasta limitare, a fost propus un cadru de lucru hibrid de simulare software si
hardware. Prin integrarea datelor simulate cu date de senzori in timp real (de la dispozitive
hardware) intr-un emulator Mininet, au fost generate si validate simulari realiste in diferite
contexte reale de utilizare. In plus, noi seturi de date pot fi generate cu usurintid pentru
scenarii specifice prin salvarea datelor capturate de la senzori in timp real. Seturile de date si
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scenariile nou-generate pot fi usor de reprodus in alte proiecte de cercetare, contribuind
astfel la literatura de specialitate.

In concluzie, obiectivul principal definit in 1.3.1.4. a fost indeplinit fmbunatitind
performanta retelelor definite prin software, permitand crearea de scenarii de simulare
complete care pot testa concomitent diferite functionalitati utilizand si dispozitive hardware.
Obiectivele secundare definite in 1.3.2.4. au fost si ele de asemenea indeplinite in totalitate
prin urmatoarele aspecte: eterogenitatea retelelor definite prin software este scoasa in
evidenta prin cadrul de lucru hibrid care imbina diferite solutii software cu diferite
dispozitive hardware; au fost utilizate diferite concepte de programabilitate in diferite limbaje
de programare pentru crearea cadrului de lucru; retelele programabile au fost adresate din
toate planurile arhitecturale; diferite retele create in Mininet si Mininet-WiFi au fost extinse
cu date citite in timp real de la dispozitive hardware; in dezvoltarea cadrului de lucru au fost
utilizate protocoale din toate nivelurile stivei de protocoale TCP/IP, oferind astfel o solutie
completa pentru cadrul de lucru creat.

6.4. Diseminarea rezultatelor

Munca de cercetare efectuata in acest capitol a fost diseminata in urmatoarele
publicatii:

[123] S. Buzura, A. Peculea, B. lancu, E. Cebuc, V. Dadarlat, R. Kovacs "A Hybrid Software and
Hardware SDN Simulation Testbed", Sensors 2023, 23, 490.
https://doi.org/10.3390/s23010490 IF: 3.847 Q2

[124] S. Buzura, V. Lazar, B. lancu, A. Peculea and V. Dadarlat, "Using Software-Defined
Networking Technology for Delivering Software Updates to Wireless Sensor Networks," 2021
20th RoEduNet Conference: Networking in Education and Research (RoEduNet), Iasi,
Romania, 2021, pp. 1-6, doi: 10.1109/RoEduNet54112.2021.9637720.

[125] S. Buzura, V. Dadarlat, A. Peculea, H. Bertrand and R. Chevalier, "Simulation Framework
for 6LOWPAN Networks Using Mininet-WiFi," 2022 IEEE International Conference on
Automation, Quality and Testing, Robotics (AQTR), Cluj-Napoca, Romania, 2022, pp. 1-5, doi:
10.1109/AQTR55203.2022.9802017.

[126] S. Buzura, A. Suciu, E. Cebuc, B. Iancu and V. Dadarlat, "Development Framework for
Simulating Routing Behavior in Software-Defined Wireless Networks," 2022 21st RoEduNet
Conference: Networking in Education and Research (RoEduNet), Sovata, Romania, 2022, pp.
1-6,doi: 10.1109/RoEduNet57163.2022.9921101.
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7. Concluzii

7.1. Concluzii generale

Aceasta teza de doctorat ofera un cadru de lucru in domeniile de ingineria traficului,
dezvoltarea sistemelor colaborative, inteligenta artificiala si securitatea, cu aplicabilitate in
retelele definite prin software. Contributiile personale au fost implementate la toate nivelurile
retelelor programabile, cu scopul final de a imbunatati QoS-ul oferit de un astfel de sistem.
Cadrul de lucru rezultat ofera o solutie completa pentru efectuarea studiilor de cercetare in
retelele definite prin software utilizand domeniile mentionate anterior.

Domeniul retelelor de calculatoare este un domeniu interdisciplinar unde diferite
notiuni legate de programabilitate, administrare si securitate adesea se suprapun in cercetare.
Din aceastad cauzd, se impune o intelegere teoretica foarte buna a acestor domenii, dar este
necesara si experienta practica relevanta pentru a putea dezvolta solutii si pentru a efectua
studii de cercetare In domeniul retelelor de calculatoare. Din acest motiv, complexitatea
domeniului si, In consecintda a tezei curente, nu are doar o caracteristicd tehnica de
implementare localda a functionalitatiilor propuse ci are si o caracteristica complexa de
integrare a unor concepte interdisciplinare cu rol de a gasi compatibilitatea intre acestea.

In ceea ce priveste modul in care au fost atinse rezultatele prezentate in aceasta tezi de
doctorat, este important de mentionat faptul ca unele dintre temele de cercetare s-au derulat
pe o perioada indelungata, chiar pe mai multi ani, pana la reusirea diseminarii rezultatelor.
Procesele utilizate au fost incrementale cu diferiti colaboratori (coautorii articolelor
publicate), iar modul de lucru abordat a fost publicat in [127] la o conferinta cu tematica
educativa. Continuand aceasta tematica educativa de pe parcursul stagiului doctoral,
indrumatorul de laborator pentru materia de Retele de calculatoare (in limba engleza de
predare) a fost si el actualizat cu subiecte studiate si experimentate practic pe parcursul
acestei teze de doctorat. Astfel, pentru indrumatorul referentiat in [128] au fost adaugate
doua lucrari de laborator complet noi despre programare cu socket-uri si atacuri de tip ARP
spoofing cu rol de a-i pregati pe studenti atat cu notiuni generale tehnice, dar si pentru
diverse subiecte cercetare.

7.2. Originalitatea si contributiile inovative ale tezei

Capitolul 3 cu tematica de inginerie a traficului a propus o contributie pentru
imbunititirea performantei in retele de tip SDWSN. In acest context, imbunititirea
performantei se refera la imbunatatirea eficientei energetice si la cresterea duratei de viata a
retelei. Eficienta energetica Intr-un SDWSN a fost imbunatatita prin utilizarea tehnicilor de
analizare a continutului datelor transmise si a transmiterii adaptive de tip broadcast a datelor.
Eficienta energetica este imbunatatita prin reducerea numarului de pachete transmise in
planul de date al retelei definite prin software. Tehnica de analizare a continutului a fost
implementata la nivelul senzorilor programabili individuali in planul de date, unde resursele
hardware sunt limitate pe dispozitivele de retea. In solutia finald, transmiterea adaptivi a
datelor este mutata in planul de control si inlocuieste transmiterea datelor din planul de date.
Sistemul implementat mareste durata de viata a retelei, deoarece numarul de pachete din
nivelul WSN este redus, astfel imbunatatind QoS-ul prin reducerea volumului de trafic si
evitarea congestiei. QoE-ul este imbunatatit prin transmiterea proactiva a datelor din planul
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de control catre planul de aplicatii. Astfel, obiectivul principal propus in 1.3.1.1. a fost
indeplinit. De asemenea, obiectivele secundare propuse in 1.3.2.1. au fost si ele indeplinite.

Capitolul 4 cu tematica de implementare a unui plan de control distribuit si colaborativ
a propus o contributie pentru definirea mai eficienti a regulilor de comutare OpenFlow. In
acest context, imbunatdtirea performantei se refera la reducerea traficului de control din
retea, astfel favorizand traficul esential de date si, In consecinta, marind viteza de transfer a
datelor esentiale. Problema propusa a fost rezolvata in doua moduri, utilizand tehnica de
fuzzing si utilizand tehnica de invatare federata descentralizata. Ambele tehnici au un rezultat
pozitiv reducand traficul de control din retea, dar se poate argumenta un avantaj in favoarea
tehnicii de invatare federata si anume, faptul ca regulile generate se muleaza mai bine pe
durata reala a traficului, iar aceste reguli nu raman active in perioade fara trafic. Astfel,
obiectivul principal propus in 1.3.1.2. a fost Indeplinit. De asemenea, obiectivele secundare
propuse in 1.3.2.2. au fost si ele indeplinite.

Capitolul 5 cu tematica de securitate propune contributii pentru imbunatatirea QoS-
ului intr-un SDN prin eliminarea traficului malitios din retea, astfel marind traficul de date
relevante transmis. Performanta este imbunatatita astfel prin marirea vitezei de transmisie a
datelor esentiale. A fost implementata o solutie pentru detectarea si mitigarea atacurilor de
tip ARP spoofing in planul de date al unui SDN. Arhitectura software utilizata este capabila sa
acomodeze diferite medii de functionare (bazate pe OpenVSwitch, npcap, etc.) si poate integra
mai multe tehnologii software pentru procesarea datelor. Implementarea solutiei este facuta
strict In planul de date al unui SDN fara interactiune cu planul de control. Solutia
implementata a fost evaluata in retele de dimensiuni diferite si cu diferite niveluri de
congestie, iar evaluarea prezinta si impactul pe care solutia il are asupra volumului de date
transmis in retea in scenarii cu si fird atacul MitM in derulare. In final este conceptualizat si
un nou atac distribuit de tip ARP spoofing si este facuta o analiza comportamentala a
actiunilor atacatorului. Este oferita si o solutie pentru acest nou tip de atac, oferind astfel o
noutate in raport cu stadiul actual al cunoasterii. Astfel, obiectivul principal propus in 1.3.1.3.
a fost Indeplinit. De asemenea, obiectivele secundare propuse in 1.3.2.3. au fost si ele
indeplinite.

Capitolul 6 dedicat crearii unui cadru de lucru care inglobeaza toate contributiile
anterioare propune contributii software de implementare pentru simularea retelelor definite
prin software. Sunt utilizate diverse limbaje de programare si tehnici de programare cu
socket-uri nativ In sisteme de operare Windows si Linux, dar si in retele create cu ajutorul
emulatoarelor Mininet si Mininet-WiFi. Sunt explorate diferite contexte reale de utilizare a
retelelor, cum ar fi: simularea retelelor de scara larga; actualizarea software-ului de pe
senzori instalati in productie fara a avea acces cablat la acestia; simularea tehnicilor de rutare
in SDWSN; simulari pentru testarea diferitilor algoritmi in paralel pe aceleasi date; scenarii de
testare cu dispozitive portabile. Sunt efectuate teste in retele cu diferite constrangeri, precum:
retele cablate IPv4; retele necablate IPv6/6LowPan; retele care utilizeaza servicii oferite de
sistemul distribuit IPFS; retele care extind protocolul OpenFlow si solutii software care
folosesc acest protocol, solutia Pox. In final este propus si un mediu hibrid de simulare care
utilizeaza retele construite In Mininet si Mininet-WiFi, care sunt extinse cu date primite in
timp real de la senzori conectati fizic la calculatorul gazda prin diferite interfete (USB, serial).
Toate aceste contributii dovedesc flexibilitatea si eterogenitatea paradigmei SDN. Mediile de
simulare software dezvoltate pot fi extinse in viitor cu usurinta pentru a continua studiile in
domeniul retelelor programabile. De asemenea, aceste contributii ofera si mai multe detalii
legate de implementare, care adesea lipsesc in lucrarile stiintifice din literatura de
specialitate, dar sunt necesare pentru reproducerea studiilor si validarea acestora. Astfel,
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obiectivul principal propus in 1.3.1.4. a fost Indeplinit. De asemenea, obiectivele secundare
propuse in 1.3.2.4. au fost si ele indeplinite.

In concluzie, prin cercetdrile efectuate, obiectivele propuse au fost indeplinite in
totalitate.

7.3. Dezvoltari ulterioare

Retelele definite prin software au castigat popularitate in special in retele de centre de
date sau retele de campus. Un context mai nou este utilizarea paradigmei de SDN in retele
WAN, creand topologia de tip SD-WAN. O posibila dezvoltare ulterioara este crearea unui
cadru de lucru bazat pe emulatorul Mininet-Optical care, pe langa caracteristicile unui SDN,
include si un simulator al proceselor fizice de transmitere a datelor prin fibra optica. Diferite
studii se pot face cu diferiti parametrii atat la nivelurile superioare din stiva de protocoale
TCP/IP (nivelurile de retea, de internet si aplicatie), cat si la nivelul inferior de acces la mediu.
Astfel, se pot crea diferite topologii de testare care pot deservi diferite studii de cercetare in
diferite domenii de aplicabilitate.

O alta posibila dezvoltare ulterioara este si iIn domeniul securitatii, si anume verificarea
susceptibilitatii dispozitivelor dintr-un SDN la diferite atacuri, cum ar fi atacul Nethammer
[129], care este de fapt atacul Rowhammer cauzat de un volum mare de trafic de date primit
din retea. Acest atac presupune in primul rand o solutie software care citeste datele primite
de pe interfata de retea in aceeasi zona de memorie (identificata de acelasi pointer). Iar in al
doilea rand, dispozitivul hardware pe care ruleaza aceasta solutie software trebuie sa utilizeze
un anumit tip de memorie RAM susceptibild la acest atac (o memorie care nu izoleaza complet
interferentele electromagnetice Intre tranzistori). Studiul ulterior ar presupune investigarea
diferitelor solutii SDN si efectuarea unor teste de stres si penetrare pe acestea pentru a cauza
aparitia atacului. Solutii SDN care ofera acces la codul sursa pot fi mai profund analizate si
intelese pentru modul in care acestea citesc datele primite din retea. In cazul gasirii unor
astfel de vulnerabilitati se pot propune solutii pentru remedierea acestora, lucru care va duce
la imbunatatirea calitatii oferite de solutiile existente. Pentru o mai buna intelegere a acestor
vulnerabilitati se pot studia si aplicatiile practice din [130] si [131] care detaliaza procesele de
la nivel de hardware.
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